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Patent Abstract 
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ANNOTATED TITLE- Elektronisches Diebstahlschutzsystem foOr ein Kraftfahrzeug 
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A theft protective system exhibits a portable key (1) to sending a; code signal. A stationary 
receiver (21) receives the code signal and; compares it with a target code signal. During 
agreement an enabling; signal for a safety aggregate (3) is produced. In order to increase; 
the security of the theft protective system, the stored code signal or; a stored algorithm is 
changed for the calculation of the code signal; occasionally with the help of a diagnose unit 
both in the key (1) and; in the lock (2). 

EXEMPLARY CLAIMS- 1. Electronic theft protective system for a motor vehicle, with a 
portable key (1) to sending a firm, code signal or one stored in a transmission memory (13) 
with the help of one in the transmission memory (13) stored mathematical algorithm 
produced, with each manipulation of the key (of 1) changing code signal, a stationary receiver 
(21) in the motor vehicle, that receives the code signal, one with the receiver (21) connected 
comparing unit (24), the received code signal with one in receipt-memory (23) stored or with 
the help of one algorithm stored in the receipt memory (23) produced target code signal 
compares and with agreement an enabling signal produced, to a safety aggregate (3) is 
passed on, whereby data, which serve for producing the code signal, both in the transmission 
memory (13) and in the receipt memory (23) after a pre-determined length of time to be 
changed. 2. Theft protective system according to requirement 1, by the fact characterized that 
the data are changed with the help of an external diagnose unit. 3. Theft protective system 
according to requirement 1, by the fact characterized that in each case the transmission 
memory (13) and the receipt memory (23) are designed as EEPROM. 4. Theft protective 
system according to requirement 1, by the fact characterized that the receiver (21) at the 
starter lock is arranged and is connected with the engine expensive equipment (3). 5. Theft 
protective system according to requirement 1, by the fact characterized that the key (1) 
serves as ignition key. 6. Procedure for the operation of a theft protective system for a motor 
vehicle according to requirement 1, 5 by the fact characterized that the code signal or the 
algorithm is changed for the calculation of the code signal after a pre-determined length of 
time and both stored in the receipt memory (23) and in the transmission memory (13). 
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Prufungsantrag gem. § 44 PatG ist gestellt 

(S) Elektronisches Diebstahlschutzsystem fur ein Kraftfahrzeug 

@ Ein Diebstahlschutzsystem weist einen tragbaren Schlfls- 
sel (1) zum Aussenden eines Codesignals auf. Ein stationarer 
Empfingar (21) empfangt das Codesignal und vergieicht as 
mit ein em Soilcodasignal. Bei Obareinstimmung wird ein 
Freigabeslgnal fOr ein Slcherheitsaggregat (3) erzeugt Urn 
die Sicherheit des Diebstahlschutzsystems zu erhdhen, wird 
das gespelcherte Codesignal oder ein gespeicherter Algo- 
rithm us zum Berechnen des Codesignals von Zait zu Zeit mit 
Hilfe eines Diagnosegerats sowohl im SchlGsse! (1) als auch 
im SchloB (2) geindert. 
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Beschreibung 

Die Erfindung betrifft ein elektronisches Diebstahl- 
schutzsystem fur ein Kraftfahrzeug. 

Ein bekanntes Diebstahlschutzsystem (DE 43 08 899) 
weist einen tragbaren Schlussel auf, von dem ein Code- 
signal zu einem SchloB im Kraftfahrzeug gesendet wird. 
Dort wird das empfangene Codesignal mit einem Soll- 
codesignal verglichen und bei Obereinstimmung wird 
ein Freigabesignal zum Ent- oder Verriegeln der Turen 
erzeugt 

Das Codesignal kann ein sogenannter Festcode sein. 
Dabei wird immer das gleiche Codesignal vom SchlQssel 
zum SchloB ubertragen. Es kann aber auch ein soge- 
nannter Wechselcode verwendet werden. Dabei andert 
sich nach jedem Aussenden das Codesignal nach einem 
vorgegebenen Algorithmus. 

Wenn ein Festcodesignal unberechtigterweise abge- 
hort wird, so kann das Diebstahlschutzsystem leicht urn- 
gangen werden. Ebenso kann sich jemand unberechtig- 
terweise Zutritt zu dem Kraftfahrzeug verschaffen, 
wenn jemand die Wechselcodesignale unberechtigter- 
weise abhort und sich daraus den Algorithmus herleitet 

Die Aufgabe der Erfindung ist es, ein Diebstahl- 
schutzsystem fur ein Kraftfahrzeug zu schaffen, das 
selbst bei unberechtigtem Abhdren des Dialogs zwi- 
schen SchlOssel und SchloB vor Einbruch oder Diebstahl 
sicher schutzt 

Die Aufgabe wird erfindungsgemaB durch ein elek- 
tronisches Diebstahlschutzsystem mit den Merkmalen 
des Patentanspruchs 1 sowie durch ein Verfahren mit 
den Merkmalen des Patentanspruchs 6 geldst Dabei 
wird bei einem Festcode das Codesignal und bei einem 
Wechselcode der das Codesignal erzeugende Algorith- 
mus von Zeit zu Zeit geandert. 

Vorteilhafte Ausgestaltungen der Erfindung sind in 
den Unteranspruchen gekennzeichnet. So wird das 
Codesignal oder der Algorithmus mit Hilfe eines exter- 
nen Diagnosegerats verandert 

Ein Ausfuhrungsbeispiel der Erfindung wird anhand 
der schematischen Zeichnung im folgenden naher eriau- 
tert In der Figur ist ein Blockdiagramm des erfindungs- 
gemaBen Diebstahlschutzsystems gezeigt. 

Ein erfindungsgemaBes Diebstahlschutzsystem fur 
ein Kraftfahrzeug weist einen tragbaren Schlussel 1 auf. 
Der Schlussel 1 weist einen Sender 11, einen Codegene- 
rator 12 und einen Sendespeicher 13 auf. Bei Betatigung 
des Schlussels 1, beispielsweise durch eine Taste 14, wird 
ein Codesignal drahtlos zu einem SchloB 2 im Kraftfahr- 
zeug iibertragen. 

Das SchloB 2 weist einen Empfanger 21, einen Code- 
generator 22, einen Empfangsspeicher 23 und eine Ver- 
gleichseinrichtung 24 auf. Das empfangenen Codesignal 
wird der Vergleichseinrichtung 24 zugefuhrt, wo es mit 
einem Sollcodesignal vergleicht wird. Das Sollcodesi- 
gnal wird von dem Codegenerator 22 mit Hilfe von in 
dem Empfangsspeicher 23 gespeicherten Daten erzeugt. 

Die Vergleichseinrichtung 24 ist mit einem sicher- 
heitsrelevanten Aggregat 3 verbunden, dem ein Freiga- 
besignal zugefuhrt wird, wenn das empfangene Codesi- 
gnal mit dem Sollcodesignal ubereinstimmt. 

Das Sicherheitsaggregat 3 kann beispielsweise eine 
Ver- oder Entriegelungseinheit fOr Turen und Koffer- 
raumdeckel oder eine zum Starten des Motors notwen- 
diges Aggregat, wie eine Motorsteuerung, sein. 

Wird bei dem erfindungsgemaBen Diebstahlschutzsy- 
stem ein Festcode verwendet, so ist das Codesignal in 
dem Sendespeicher 13 und das gleiche Signal als Sollco- 



designal in dem Empfangsspeicher 23 gespeichert. Bei 
Betatigen der Taste 14 wird das Codesignal dem Sende- 
speicher 13 entnommen und zu dem SchloB 2 drahtlos 
ubermittelt 

5 Wird bei dem Diebstahlschutzsystem ein Wechselco- 
de verwendet, so andert sich das Codesignal nach jedem 
Aussenden/ Empfangen gemaB einem vorbestimmten, 
mathematischen Algorithmus. Es gibt viele Moglichkei- 
ten mit Hilfe des Algorithmus eine Folge von Codesi- 

io gnalen zu erzeugen, die den Wechselcode bildet So 
kann z. B. das Codesignal durch eine logische Verknup- 
fung eines gespeicherten Urcodeworts und dem vorher 
ausgesandten Codesignal gebildet werden. Die logische 
Verknupfung kann dabei im SchlQssel 1 und im SchloB 2 

is als Funktion abgespeichert sein oder hardwaremaBig 
als logische, digitale Schaltung realisiert sein. Das Code- 
signal kann auch durch Verknupfen der Uhrzeit mit ei- 
nem Urcodewort oder dem jeweils vorher gesendeten 
Codesignal gebildet sein. 

20 Der Wechselcode wird unabhangig sowohl im Schlus- 
sel 1 als auch im SchloB 2 gebildet Im Schlussel 1 wird 
das Codesignal erzeugt und ausgesendet. Im SchloB 2 
wird das Sollcodesignal erzeugt und mit dem empfange- 
nen Codesignal verglichen. 

25 Bei all diesen Verfahren oder Algorithmen, den 
Wechselcode mit dem Codegenerator 12 oder 22 zu 
erzeugen, wird auf gespeicherte Daten zuruckgegriffen. 
Somit ist der Algorithmus abhangig von gespeicherten 
Daten, die bei einer sogenannten Initialisierung oder 

30 Re-Initialisierung in die Sendespeicher 13 und Emp- 
fangsspeicher 23 eingeschrieben werden. Bei einer In- 
itialisierung wird der Festcode oder der Wechselcode 
zum ersten Mai festgelegt, so daB das Diebstahlschutz- 
system ordnungsgemaB arbeiten kann. 

35 Urn die Sicherheit eines Diebstahlschutzsystems zu 
erhdhen, wird erfindungsgemaB das Festcodesignal 
oder der Algorithmus zum Erzeugen des Wechselcode- 
signals nach einer vorbestimmten Zeitdauer geandert 
D.h. die Daten, die im Sendespeicher 13 und im Emp- 

40 fangsspeicher 23 gespeichert sind und zum Erzeugen 
des Codesignals dienen, werden durch neue Daten Qber- 
schrieben. 

Hierzu wird ein externes Diagnosegerat an einen Dia- 
gnosestecker 25 des Kraftfahrzeugs angeschlossen und 

45 die entsprechenden Daten in den Empfangsspeicher 23 
eingespeichert Ebenso kann der Schlussel 1 mit dem 
Diagnosegerat verbunden werden und dessen Sende- 
speicher 13 mit den neuen Daten, wie einem neuen Fest- 
codesignal oder einem neuen Algorithmus Oberschrie- 

50 ben werden. Die Anderung dieser Daten kann im Jah- 
resrhythmus geschehen, jeweils bei jeder Inspektion des 
Kraftfahrzeugs oder auf Wunsch des Fahrzeughalters 
zu jeder Zeit, falls der Verdacht besteht, daB die Ober- 
tragung zwischen Schlussel 1 und SchloB 2 unberechtig- 

55 terweise mitgehort wurde. 

Um Daten in den Sendespeicher 13 und den Emp- 
fangsspeicher 23 zu andern, wird freilich eine fahrzeug- 
spezifische Berechtigung bendtigt. Eine solche Berechti- 
gung kann beispielsweise im Fahrzeugbrief als zusatzli- 

60 cher CodeschlQssel enthalten sein. Ferner kann die die 
Anderung der Daten durchfilhrende Werkstatte vom 
Fahrzeughersteller autorisiert werden. Vor dem Andern 
der Daten wird diese Berechtigung abgefragt Daher 
kann nicht jeder das Codesignal oder den Algorithmus 

65 von Zeit zu Zeit andera 

Das Kraftfahrzeug weist den ohnehin vorhandenen 
Diagnosestecker 25 auf, an den das Diagnosegerat an- 
geschlossen wird. Normalerweise werden Qber die Dia- 
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gnoseschnittstelle Diagnosedaten von oder zu Steuer- 
geraten im Kxaftfahrzeug Qbertragen. Bei dem erfin- 
dungsgemaBen Diebstahlschutzsystem werden iiber 
diese Diagnoseschnittstelle die zu andernden Daten, wie 
Codesignale oder Algorithmen zum Berechnen der 
Codesignale Ubertragen und in den Empfangsspeicher 
23 eingeschrieben. 

Zum Andern der Daten im SchlQssel 1 kann das Dia- 
gnosegerat an nicht dargestellte Programmierkontakte 
im Batteriefach des SchlQssels 1 — bei entnommener 
Batterie 15 — angeschlossen werden. Da der Sendespei- 
cher 13 mit dem Batteriefach verbunden ist, kdnnen auf 
diesem Weg die Daten in den Sendespeicher 13 einge- 
schrieben werden. Falls kein Batteriefach im Schlussel 1 
vorhanden ist, so konnen diese Daten induktiv oder 
transformatorisch Qber eine Sendespule im Diagnose- 
ger&t und iiber den Sender 1, der in diesem Fall als Spule 
ausgebildet ist, zu dem Sendespeicher 13 ubertragen 
werdea Hierzu wird der Schlussel 1 in ein entsprechen- 
des Fach des Diagnosegerats eingesteckt, wodurch die 
Spule des SchlQssels 1 mit der Empfangsspule des Dia- 
gnosegerats induktiv gekoppelt ist 

Das Codesignal kann durch Betatigen der Taste 14, 
durch Annahern des SchlQssels 1 an das SchloB 2 oder 
durch Einstecken des SchlQssels 1 in das ZundschloB und 
Verdrehen des SchlQssels ausgelSst werden. 

Der Schlussel 1 kann auf verschiedene Art ausgebil- 
det sein. So konnen der Sender 11, der Codegenerator 
12, der Sendespeicher 13 und die Taste 14 zum Auslosen 
des Codesignals mit einem herkSmmlichen mechani- 
schen SchlQssel 16 vereinigt sein. Der Schlussel 1 kann 
dann sowohl zum Ent/Verriegeln der TQren als auch 
zum Starten des Fahrzeugs als ZQndschlussel dienen. 
Ebenso kann der SchlUssel 1 auf einer ScheckVChipkar- 
te angeordnet sein. 

Bei jeder Ausgestaltung wird ein Codesignal vom 
Schlussel 1 zum SchloB 2 Qbertragen, wodurch bei 
Obereinstimmung mit einem Sollcodesignal ein Freiga- 
besignal erzeugt wird. Dadurch werden TQren ver- oder 
entriegelt, die ZQndanlage, die Einspritzpumpe oder die 
Motorsteuerung derart freigegeben, daB ein Fahren des 
Kxaftfahrzeug ermdglicht wird. Somit wird durch das 
Diebstahlschutzsystem ein SchlieBsystem und eine 
Wegfahrsperre realisiert 

Das Codesignal kann optisch, akustisch, per Funk 
oder induktiv zu dem SchloB 2 Qbertragen werden. Bei 
optischer, akustischer oder Funk-Obertragung weist 
der Schlussel 1 die Batterie 15 auf, die alle Bauelemente 
des SchlQssels 1 mit Strom versorgt 

Bei induktiver Obertragung muB der SchlUssel 1 in 
der Nahe des Schlosses 2 angeordnet sein. Dann wirken 
die Spule im Schlussel 1 und eine Spule im SchloB 2 wie 
ein Transformator. Daher kann Energie vom SchloB 2 
zum Schlussel 1 Qbertragen werden, wodurch das Code- 
signal von dem SchlUssel 1 auf den SchloB 2 zurQckQber- 
tragen wird. Der SchlQssel 1 benotigt bei Energieuber- 
tragung vom SchloB 2 zum Schlussel 1 keine Batterie. 

Der SchlQssel 1 kann auch als Transponder ausgebil- 
det sein. In einem solchen Fall wird ein Signal von dem 
Kraftfahrzeug aus zu dem Transponder geschickt, der 
daraufhin mit dem Codesignal antwortet Demzufolge 
sind im Schlussel 1 und im SchloB 2 jeweils Sender 11 
und Empfanger enthalten. Der Dialog wird durch das 
erste Signal vom SchloB ausgeldst 

Als Sende- 13 und Empfangsspeicher 23 kOnnen je- 
weils programmierbare Schreib-Lese-Speicher verwen- 
det werden. Vorteilhaft ist es, ein EEPROM zu verwen- 
den. Mit einem EEPROM kdnnen die Daten in den Sen- 
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despeicher 13 oder den Empfangsspeicher 23 elektrisch 
gel6scht und neue Daten abgespeichert werden. 

Wenn das Diebstahlschutzsystem als SchlieBsystem 
verwendet wird, so befindet sich der Empfanger 21 an 
5 einer exponierten Stelle im Kraftfahrzeug, so daB er aus 
alien Richtungen Codesignale des SchlQssels 1 empfan- 
gen kann. Wenn das Diebstahlschutzsystem als Weg- 
fahrsperre verwendet wird, so befindet sich der Empfan- 
ger 21 in unmittelbarer Umgebung des Zundschlosses. 

io Wenn das Diebstahlschutzsystem sowohl als SchlieBsy- 
stem als auch als Wegfahrsperre verwendet wird, so 
sind mindestens ein Empfanger fur das SchlieBsystem 
und ein Empfanger fur die Wegfahrsperre in dem Kraft- 
fahrzeug vorhandea Alle Empfanger 21 sind mit der 

15 Vergleichseinrichtung verbunden, die entweder eine 
Komparatorschaltung oder einen Mikroprozessor ent- 
halten kann. 

Je nachdem von welchem Empfanger 21 das Codesi- 
gnal empfangen wurde, wird ein Aggregat 3 entspre- 

20 chend dem Informationsgehalt des Codesignals ange- 
steuert Wird beispielsweise das Codesignal von dem 
Empfanger im ZundschloB empfangen, so wird das Mo- 
torsteuergerat oder sonstige fur den Betrieb des Kraft- 
fahrzeugs notwendige Aggregate freigegeben. Bei 

25 Codesignalen von den anderen Empfangern werden TQ- 
ren ver- oder entriegelt 

Der Codegenerator 22 und der Empfangsspeicher 23 
kdnnen zusammen mit der Vergleichseinrichtung 24 in 
einer einzigen Einheit integriert sein, wobei ein Mikro- 

30 prozessor die Codesignale erzeugt. 

Patentanspruche 

1. Elektronisches Diebstahlschutzsystem fur ein 
35 Kraftfahrzeug, mit 

— einem tragbaren SchlQssel (1) zum Aussen- 
den eines festen, in einem Sendespeicher (13) 
gespeicherten Codesignals oder eines mit Hil- 
fe eines in dem Sendespeicher (13) gespeicher- 

40 ten mathematischen Algorithmus erzeugten, 

bei jeder Betatigung des SchlQssels (1) wech- 
selnden Codesignals, 

— einem stationSren Empfanger (21) im Kraft- 
fahrzeug, der das Codesignal empfangt, 

45 — eine mit dem Empfanger (21) verbundene 

Vergleichseinrichtung (24), die das empfange- 
ne Codesignal mit einem in einem Empfangs- 
• speicher (23) gespeicherten oder mit Hilfe ei- 
nes im Empfangsspeicher (23) gespeicherten 

50 Algorithmus erzeugten Sollcodesignals ver- 

gleicht und bei Obereinstimmung ein Freiga- 
besignal erzeugt, das an ein Sicherheitsaggre- 
gat (3) weitergeleitet wird, 

— wobei Daten, die zum Erzeugen des Codesi- 
55 gnals dienen, sowohl im Sendespeicher (13) als 

auch im Empfangsspeicher (23) nach einer vor- 
bestimmten Zeitdauer geandert werden. 

2. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB die Daten mit Hilfe eines ex- 

60 ternen Diagnosegerates geandert werdea 

3. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB der Sendespeicher (13) und 
der Empfangsspeicher (23) jeweils als EEPROM 
ausgebildet sind. 

65 4. Diebstahlschutzsystem nach Anspruch I, dadurch 
gekennzeichnet, daB der Empfanger (21) am ZQnd- 
schloB angeordnet ist und mit dem Motorsteuerge- 
rat (3) verbunden ist 
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5. Diebstahlschutzsystem nach Anspruch 1, dadurch 
gekennzeichnet, daB der Schlussel (1) als Zttnd- 
schlOssel dient. 

6. Verfahren zum Betreiben eines Diebstahlschutz- 

sy stems ftir ein Kraft fahrzeug nach Anspruch 1, 5 
dadurch gekennzeichnet, daB das Codesignal oder 
der Algorithmus zum Berechnen des Codesignals 
nach einer vorbestimmten Zeitdauer geandert und 
sowohl in dem Empfangsspeicher (23) als auch in 
dem Sendespeicher (13) gespeichert wird 10 
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